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摘  要：针对现存绝大多数身份认证协议容易遭受量子计算攻击及实现效率低的缺陷，基于矩阵填充（MC）问

题构造了一种安全高效的五轮零知识身份认证方案。由于 MC 问题是 NP 完全的，所提方案具有很好的抗量子计

算攻击潜力。相较于目前已有类似方案，所提方案通过增加单轮交互将欺骗概率由 2/3 降至 1/2，同时兼具容易实

现、密钥尺寸小等优点。此外，采用 Fiat-Shamir 密码转换技术还可将所提五轮零知识认证协议转换为高效的具有

抗量子计算攻击潜力的数字签名方案。 
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Abstract: To solve the problem that most identity authentication schemes are vulnerable to quantum-computing attacks 
and low efficiency, a new 5-pass zero-knowledge identity authentication scheme was designed based on the matrix com-
pletion problem (MCP). Since the MCP is NP-complete, the proposed scheme has the potential to avoid quan-
tum-computing attacks. Compared with the existing similar protocols, the proposed scheme reduced the fraud probability 
from 2/3 to 1/2 by adding a single round of interaction, and had the advantages of easy implementation and small key size. 
Moreover, based on the proposed zero-knowledge authentication scheme and Fiat-Shamir standard transformation me-
thod, a secure and efficient digital signature algorithm against quantum-computing can be obtained. 
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1  引言 

Goldwasser、Micali 等[1]给出了零知识身份认证

的定义，其含义是P试图使V相信其掌握某个知识，

或证明论断的正确性，但在该过程中 V 或第三方无

法获得任何与知识相关的内容。整个交互过程的关

键即如何做到使V无法获取与知识本身相关的任何

信息。自从身份认证协议概念提出后，先后涌现了

大批零知识身份认证协议，其中最具代表性协议包

括 FS 协议[2]、GQ 协议[3]以及 Schnorr 协议[4]等。它

们的安全性主要基于数论困难问题，如大整数因子

分解问题（IFP, integer factorization problem）或有

限域上的离散对数问题（DLP, discrete logarithm 
problem）。 
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Shor[5]在1994年设计了一种能够以多项式时间

复杂度求解 IFP和DLP的量子专用算法，也就是说，

一旦造出可实用的量子计算机，基于上述数学困难

问题设计的密码算法容易遭受攻击。现今密码学领

域越来越重视抗量子计算密码的研究与探索，而且

一些国家或组织正在积极开展抗量子计算密码算

法的标准化工作[6]。 
目前，已有的抗量子身份认证密码方案主要如

下。1993 年美密会上，Stern[7]基于 Syndrome De-
coding 问题构造的认证密码方案。后来，文献[8-9]
在 Stern 方案的基础上做了进一步的优化，减小了

Stern 方案的公钥尺寸，减少了交互过程中的数据传

递量，并提升了协议的安全性。上述方案均是在有

限域 2F 上设计的，而文献[10]则将上述方案拓展到

有限域 qF 上（ q 为素数）。2001 年亚密会上，

Courtois[11]基于矩阵最小秩问题提出零知识认证协

议；2011 年美密会上，Sakumoto 和 Shirai 等[12]基

于 MQ 问题成功设计出安全实用的零知识认证协

议。其他类似的方案有 PKP 协议[13]、Chen 协议[14]、

CLE 协议[15]、PPP 协议[16]、SC 协议[17]等。上述身

份认证协议单轮的欺骗概率主要介于 1/2～3/4，因

此，工程应用中需要通过多轮迭代才能满足实际期

望的安全性。2019 年，Yang 等[18]基于格上困难问

题构造了一种欺骗概率可达到1 / poly的认证协议，

不需要多轮迭代。2021 年，文献[19]借鉴 Courtois
方案的构造方法、基于矩阵填充（MC, matrix 
completion）问题构造了一种新型三轮零知识身份

认证密码方案，相较于 Courtois 方案，该方案在欺

骗概率不变的情况下，减小了密钥尺寸，并提升了

协议的运行效率。本文的主要工作如下。 
1) 在文献[19]中认证协议的基础上，进一步将

恶意证明者欺骗成功的概率由 2/3 降至 1/2，提出了

基于低秩 MC 问题的五轮零知识身份认证方案。 
2) 针对新设计的五轮零知识身份认证协议，本

文给出了其完备性、合理性以及零知识性的详细证

明，证明了方案的安全性。 
3) 最后给出了本文方案同其他现有方案的参

数比较，指出本文方案所具备的优势。 

2  预备知识 

这里特别说明，本文的零知识身份认证密码协

议均在有限域 qF 上进行。其中， hq p= ， h为正整

数， p 为素数。 

2.1  零知识身份认证协议 
在日常生活中经常会遇到这样的问题，一方 P

希望向另一方V 证明他具备某种身份或知道某个

知识，通常习惯称 P 为证明者，称V 为验证者，这

是基本的身份认证的问题。但为了进一步确保方案

的安全性，人们希望该过程中V 或第三方无法获得

任何与知识相关的内容，也就是平时所说的零知识

身份认证方案。 
当方案分别满足以下 3 个性质时，通常称该零

知识身份认证方案是安全的。 
完备性（completeness）。如果陈述为真，那么

诚实的证明者在不违背交互协议的前提下，总能使

诚实的验证者相信其确实拥有知识。 
合理性（soundness）。如果陈述为假，那么恶

意证明者几乎无法通过身份验证，诚实的验证者以

绝对优势的概率返回拒绝，即恶意证明者成功通过

验证的概率是可忽略的。下面给出正式定义。 
定义 1  对任意概率多项式时间（PPT, proba-

bilistic polynomial time）算法、验证者 P 以及输入 x，
存在提取器 δ，如果有 

 ( )Pr , sP V x δ ε> +⎡ ⎤⎣ ⎦  
其中， sδ 为欺骗概率， ε 是不可忽略的，则提取

器 δ 可在多项式时间内获得相应有效信息，且通

过验证。 
对于合理性这一性质有进一步的延伸，也就是

特殊合理性，此处本文也对特殊合理性做简单说

明。特殊合理性是指对于给定的公钥 pk ，当 1 2c c≠
时，输出相同初始信息 I 的 2 个可接收记录 ( )1 1, ,I c r
和 ( )2 2, ,I c r 是困难的。也就是说，对于任意的多项

式时间敌手，其做出的响应只能通过挑战值中的一

个。下面同样给出特殊合理性的定义。 
定义 2  如果能够证明身份认证协议具备特殊

合理性，那么对算法 A 而言，只要是 PPT 算法，如

下概率便可忽略不计。 
 1 1 2 2Pr[( , , , , ) (pk)I c r c r A← ： 

 ( ) ( )1 2 1 1 2 2,Rsp , Rsp , accept]c c c r c r ε≠ = = ≤  

其中，( )pk,sk 由密钥算法生成，Rsp 表示对应记录

验证者给出的判断。 
零知识性（zero-knowledge）。当证明者真正拥

有知识（私钥）信息时，诚实验证者或攻击者只要

遵守协议运行规则，无论采用什么方法，如何对交
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互过程中的传输数据进行推导，均不能得到与知识

本身相关的任何有效信息。下面给出对零知识性更

规范定义。 
定义 3  假如存在有效的模拟器 U，对于验证

者V 和证明者P 而言，以下二者是计算上不可区分的： 
1) { }(sk), (pk)P V 表示V 和 P 在忠实执行交互

后V 所得到的知识信息，其中， sk 为私钥， pk 为

公钥； 
2) { }(pk)U 表示输入为公钥pk 、算法U的输出。

则称该身份识别协议是诚实验证者零知识的。 
另外需要指出，如果上述二者的分布是相同

的，那么称该协议满足完美零知识性。如无特殊说

明，本文后续的协议均指计算不可区分。为方便描

述，上述完备性和合理性定义中的陈述均指证明者

拥有知识这一断言。 
2.2  相关 NP 困难问题 

下面分别简单描述矩阵最小秩（MR, min rank）
问题和矩阵填充问题。 

文献[20]较详细地描述了矩阵秩相关问题求解

算法，矩阵最小秩问题就是其中之一，其求解思路

是构造多变量非线性方程组，然后解方程组。另外，

文献[21]也对 MR 问题进行了详细分析。下面首先

给出 MR 问题的正式定义。 
定义 4（最小秩问题）  设 0 1, , ,M M mM 为

有 限 域 qF 上 的  × m n 矩 阵 ， 寻 找 一 个 向 量

1( , , ) m
m qα α= ∈α F 使矩阵 0i iα∑ −M M 的秩满足 

 ( )0rank i i rα∑ −M M ≤ ,1 r n<≤  

与矩阵最小秩问题相似的另一个数学困难问

题——矩阵填充是本文重点关注的。文献[22-24]给出

了矩阵填充问题是 NP 困难问题的证明，特别地，

低秩矩阵填充问题的可表述如下 
定义 5（低秩矩阵填充问题）  随机给定一个

nη × 维矩阵 ( )ij qa= ∈A F 且 A 的秩 rank( ) r=A ，假

如随机去掉矩阵中的m 个元素。现对这m 个空缺位

置进行赋值，满足赋值后矩阵 A' 的秩仍然等于 r 。 
矩阵填充问题属于 NP 完全问题[18]。下节介绍

该问题的求解方法。 
2.3  MC 问题的常见求解算法 

Harm 证明了 MC 问题与 MR 问题实际上是等

价的[22]。这也就意味着最小秩问题的一些求解方法

也可用于矩阵填充问题的求解[11]。假如随机选取秩

为 r 的 nη × 维矩 阵 q∈M F ，参数 ω 为常量

（ 2 3ω <≤ ）。此外，定义缺失矩阵元素个数参数m ，

满足 
 2 ( ) 1m n r n rη η+ − + +≤  

那么目前低秩MC 问题常见的求解方法主要有

以下几点。 
1) 暴力破解。对缺失的元素进行穷举赋值，其

时间复杂度为 mq rω 。 

2) 子矩阵求解方法。Coppersmith 等[25]首先提

出这种求解方法，文献[26]进一步对该类求解方法

进行了论证，但只适用于 r n 的情形。实际意义

不大。 
3) Shamir 和 Kipnis[27]提出了r n 情形的另一种

不同求解算法。其思想是将矩阵填充问题转化为一

个多变量二次方程组。文献[28]对这种方法做了进

一步改进，其时间复杂度为 ( )O rn 。 
4) 2000 年，Goubin 等[28]给出了一种称之为内核

攻击的求解算法。当矩阵为方阵（n η= ）时，该算

法的时间复杂度约为
m r ωnq m 。文献[29]做了进一步改

进，给出了通用求解算法，其算法的时间复杂度为 

 
mod

min ,
m mr r m n
n nq q mω+⎛ ⎞

⎜ ⎟
⎝ ⎠

 

5) 内核攻击方法是 MC 问题的最有效的求解

方法。2008 年，Faugere 等[30]对 Kipnis 和 Shamir
的方法进行了优化改进，其时间复杂度为

( )23( )ln n rO qn − 。需要说明的是，本文构造的零知识

身份认证协议，其安全参数规模（包括有限域、矩

阵维数及秩等）的选取依据将主要按照这种内核攻

击求解算法。 

3  基于 MC 问题的五轮身份认证协议 

本节给出五轮身份认证协议的具体构造。同之

前的三轮方案[19]相比，增加了一次验证者和证明者

之间的通信，增加的挑战值 (0, )k q∈ ，因此，单轮

攻击者欺骗概率降低至
2( 1)

q
q −

，显然，当 q足够大

时，欺骗概率约等于 1/2。 
3.1  协议构造 

本文将该方案分为 2 个阶段。首先是密钥生成

阶段，其次是交互认证阶段。下面分别对这 2 个阶

段进行详述。 
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3.1.1  密钥生成 
选定系统参数 , , ,n r mη 和 qF 。首先，随机选择

一个  nη × 维矩阵 ( )ij qa= ∈A F ，且矩阵 A 满足秩

rank( ) r=A ；然后，随机从矩阵 A 中去掉m 个元素，

将缺失 m 个元素的不完整矩阵记作 −A ，并用

1 1( , ), , ( , )m mi j i j 分别表示这 m 个元素在矩阵 A 中

的元素位置， ki 代表矩阵行， kj 代表矩阵列。 
综上所述，该系统的公钥包含： , , , , qn r mη F 和

−A ，私钥为有序序列 1{ }, , ms s=s s，满足 ，其中，

,  1
k kk i j ms a k= ≤ ≤ 。密钥生成过程即输入满足

rank( ) r=A 的矩阵 A ，进行上述操作后，输出公私

钥对 (pk,sk) (( , , , , ), )n r mη −= A s 。 
3.1.2  单轮交互方案 

证明者随机选择 2 个可逆矩阵 P Q和 ，其中矩

阵 P 和Q 分别为 n nη η× ×、 维的方阵，并随机选取

向量  m
q∈γ F 。证明者机将公钥不完整矩阵 −A 随机拆

分为 2 个元素不完整矩阵之和，即满足等式

1 2
− − −= +A A A ，“ +”代表相同位置元素相加，这

里与三轮身份认证协议不同的是，本文指定元素

有缺失的矩阵 1
−A 所有值位置均等于零，方便后续

进行验证。这里需要说明的是这种拆法是公开的，

据此拆分方法验证者同样可以得到残缺矩阵 1
−A

和 2
−A 。 
证明者接下来秘密地将私钥 s 随机拆成 α 和

β ，满足分量 ,1k k k k m= +β α s ≤ ≤ ；随后将 α的

m 个元素逐次填充到 1
−A 缺失元素处得到矩阵 1A ，

同理，将 γ 的m 个元素也填充到 2
−A 得到矩阵 2A 。

为了后续计算验证以及参数传递，证明者在本地分

别计算 1M 和 2M 。其中，完整矩阵 1M 将由 s 的m 个

元素依次填充到 1
−A 得到，完整矩阵 2M 将由元素 0

依次填充到 2
−A 得到，之后计算矩阵 M ，矩阵

1 2 = +M PM Q PM Q ，显然矩阵 1M 和 2M 满足

1 2+ =M M A 。 
五轮协议交互过程如图 1 所示。 
证明者和验证者共进行 5 次交互，整个交互过

程及每轮交互中的传递参数的详细描述如下。 
1) 证明者先计算矩阵 1  PA Q 和 2  PA Q ，随后计

算相应 Hash 值，分别记作 1 2c c和 ，对应关系如下。 

 1 1 2( , , , )c H= α M PA Q PA Q  
 2 2( , , , )c H= β P Q A  

然后证明者将 1 2{ , }c c 发送给验证者。 

 
图 1  五轮协议交互过程 

2) 验证者从有限域 qF 中随机选择一个值 k，并

将其发送给证明者。 
3) 证明者计算矩阵 =N PTQ 并发送给验证

者，这里矩阵T 是通过将 k k+ +γ α s 的元素逐次填

充到 2
−A 得到的。 

4) 验证者随机选择 { }0,1b∈ 作为挑战值，并将

b 传至证明者。 
5) 证明者根据b 值向验证者做出不同的应答。 
①如果 0b = ，则证明者将矩阵 1PA Q 、 1PM Q 、

2PM Q 和向量α发送至验证者，验证者收到后计算

下述 Hash 值 

 ( )1 1 1, , ,H k k− −α M PA Q N PM Q PA Q  
验证其与 1c 是否相等，并计算 

 1 2 + =PM Q PM Q PAQ  
然后验证相加后得到的矩阵 PAQ 的秩是否等

于 r 。 
② 如果 b=1，证明者将向量 β、矩阵 P 和矩阵

Q 发送给验证者，验证者首先验证 P 和 Q 是否为可

逆矩阵，然后在本地计算下述 Hash 值 

 ( )1 1, , ,H k− − −β P Q P NQ Y
 

逐次将 β 的元素填充到 1
−A 的空缺位置得到完

整矩阵Y ，验证 2c 和该 Hash 值是否相等。 

综上所述，同文献[19]设计的三轮交互协议相

比，多出的一轮交互是验证者选择 k 值并将其传递

给证明者；而证明者收到 k 后，利用该值计算一个

矩阵 N 作为回应。k 值也是能够将欺骗成功的概率

降低到 1/2 的关键。同时在参数生成时，五轮方案

多了一个随机向量 γ ，该向量在验证者验证 Hash

值的时候起到了掩盖私钥的关键作用，从而确保在



第 11 期 王后珍等：基于矩阵填充问题的五轮零知识身份认证方案 ·83· 

 

完成验证时并没有泄露私钥。 
3.2  安全性证明 

下面讨论本文身份认证方案的 3 个重要性质，

即完备性、合理性和零知识性。 
3.2.1  完备性 

定理 1  对于诚实的证明者而言，验证者可以

检验证明者的身份。 
证明  在证明者和验证者都是诚实的以及不

违背交互协议的前提下，证明者因为知道私钥 s
和在第二轮交互中验证者所选的 k 值，很明显可

以在每一轮询问中计算出正确的 1 2c c和 值，并返

回给验证者相应的信息，进而证明其身份。即针

对任何挑战值 b ，证明者做出的应答总能满足以

下条件。 
1) 当 0b = 时，有如下等式成立 

 ( )1 1 1 1, , ,H k k c− − =α M PA Q N PM Q PA Q  
其中， 1 2 = +PAQ PM Q PM Q ； 

2) 当 1b = 时，有如下等式成立 

 
1 1

2( , , , )H k c− − − =β P Q P NQ Y  
3) P Q、 均为可逆矩阵。 
上述矩阵 =N PTQ 中的 k k+ +T γ α s可由 的元

素逐次填充至 2
−A 得到，矩阵 1A 和Y 则分别为逐次

将 α和 β 的元素填充到 1
−A 矩阵元素空缺处后得到

的完整矩阵。对任意轮次的询问，验证者都能正确

检验证明者的身份。综上所述，验证者检验证明者

的概率 1ε = ，因此，该协议满足完备性。证毕。 
3.2.2  合理性 

重新设计后的五轮身份认证协议单轮欺骗成

功的概率为
( )2 1

q
q −

，其中 q 为有限域的特征数，

当 q达到一定大小时，可以将该概率约简为 1/2。同

样，需要重复多次才能达到期望的安全性，以 610− 安

全性为例，文献[19]的三轮交互身份认证协议的欺

骗成功概率为 2/3，达到该安全性需要重复 35 轮，

而本文的五轮身份认证协议只需重复 20 轮，便可

达到同样的安全性。下面首先对该欺骗成功概率进

行分析。 
为了能够成功欺骗验证者，恶意证明者 P′需要

做以下准备，以应对验证者可能发起的挑战。同三轮

方案不同的是，在传递过程中多了一个 k 值，如果

P′猜到了正确的 k 值，那么便可以用 k 值来构造相

应的 1c 和 2c ；如果 P′未猜中对应的 k 值，那么 P′仍

然可以猜测b 的值来尝试通过验证。将 P′所做的准

备记为 { }1 2,t t 。在 1t 中， P′猜测收到的挑战值为

0b′ = ， P′ 随 机 生 成 秩 为 r 的 矩 阵 ′A ， 故

rank( ) rank( )′ ′=PA Q A ，即矩阵 ′PA Q 的秩为 r ，从

而正确计算 1c ，而 2c 可以任意选取。综上所述，P′
可以正确回答挑战 0b = ；在准备 2t 中， P′猜测收

到的挑战值为 1b′ = ， P′随机生成可逆矩阵 P Q和 ，

以及随机选择向量 *α ，而 1c 可以任意选取。由于恶

意证明者并不拥有私钥，因此其无法对 2 个挑战值

均做出正确回应。因此，在每轮交互过程中{ }1 2,t t 成

功的概率为 

 
( )

Pr(Success) Pr( ' )
Pr( ' | 0) Pr( ' | 1)

1 2 1 2 1
1 1 4 1 4 2 1

k k
k k b b k k b b

q q q
q q q q

= = +
≠ = = + ≠ = = =

− −
+ × + × =

− − − −  
这里假设验证者选取的 k 值不能为 0，否则后

续的验证便没有任何意义，所以上述等式中 k k′ =
的概率为1 / ( 1)q − 。不过即使 k 值可以取 0，当 q达

到一定阈值时， k k ′= 的概率仍然可以达到约 1/2，
其结果是相同的。通常需要将该身份认证协议重复

w次，那么全部欺骗成功的概率为
( )2 1

w
q

q
⎛ ⎞
⎜ ⎟⎜ ⎟−⎝ ⎠

。如

果恶意证明者 P′可以响应验证者所有b 值的挑战，

则有如下定理。 
定理 2  假如欺骗者能假冒证明者响应所有 k

值而且能被诚实验证者相信，则存在多项式时间概

率图灵机能以不可忽略的概率，要么可以求解矩阵

填充问题以恢复私钥，要么可以找到给定哈希函数

的一个碰撞。 
证明  假如欺骗者能成功欺骗验证者，表明交

互过程中欺骗者对所有的挑战均可正确给出响应，

可能的挑战有 4 种组合，分别记为 1 1( ,0), ( ,1),k k  
2 2( ,0), ( ,1)k k ，其中， 1k 代表正确的 k 值。假设

1 1 1 1 1 1 1 2 1 1 1( , , , , )P A Q P M Q P M Q α N 是对 1( ,0)k 的应答；

1 1 1 1( , , , )β P Q N 是对 1 ( ,1)k 的应答； '
2 1 2 2 1 2( , ,P A Q P M Q  

'
2 2 2 2 2, , )P M Q α N 是对 2( ,0)k 的应答； 2 2 2 2( , , , )β P Q N

是对 2( ,1)k 的应答。 
上述值均能够通过验证者验证，故 1 1 2 2, , ,P Q P Q

均 为 可 逆 矩 阵 ， 以 及 ' '
2 1 2 2 2 2+P M Q P M Q 和

1 1 1 1 2 1+P M Q P M Q 得到的矩阵的秩均为 r。且分别有
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以下等式成立 

 1 1 1 2 1
− −+ = = +α A A α A  

 1 1 1 1 1 1 1 1 1 1 1 1 1 1

2 2 1 2 2 2 2 1 2 2 2 1 2

( , , , )
( , , , )

c H k k
H ' k k
= − − =

− −
α M P A Q N P M Q P A Q

α M P A Q N P M 'Q P A Q
 

 1 1 1 1 2 1

2 222 21

+
+' ' '

=
=

P M Q P M Q
P M Q P MM Q

M
 

 
-1 1

2 1 1 1 1 1 1 1
1 1

2 2 2 2 2 2 2

( , , , )

( , , , )

c H k

H k

−

− −

= − =

−

β P Q P N Q Y

β P Q P N Q Y
 

 1 1

2 1

1

2

−

−

= +

= +

Y β A

Y β A
 

综上所述，证明者要么找到了一个给定 Hash
函数的碰撞，要么就有 

 1 1 2 1  − −+ = +α A α A  

 1 1 2 1
− −+ = +β A β A  

   ′=M M  

 

1 1 1 1 1 1 1 1 1
'

2 2 2 1 2 2 2 1 2

   k k

k k

− − =

− −

N P M Q P A Q

N P M Q P A Q

 
1 1 1 1

1 1 1 1 2 2 2 2   k k− − − −− = −P N Q Y P N Q Y  
即找到了矩阵填充问题的一个解。综上所述，

该协议满足合理性。证毕。 
3.2.3  零知识性 

从图 1 可以看出，在验证者和证明者的交互过

程中，首先不会造成私钥 s 的泄露。当挑战 0b = 时，

向量α是随机的， 1PM Q 和 2 PM Q均为随机矩阵，

其相加后得到的 PMQ 为秩为 r 的随机矩阵，不能

获得与矩阵 M 有关的任何信息，也就不能获得与私

钥 s 有关的任何信息；当挑战 1b = 时，传输矩阵 P
和Q 是随机选取的，向量 β 也是随机的，故并不会

造成私钥 s 泄露。下面给出下述定理的证明，从而

指出协议满足零知识性。 
定理 3  在随机预言机模型下该身份认证协议

（图 1）为零知识交互认证协议。 
如果想要证明这一点，需要构造模拟器 U，满

足其输出结果与协议诚实执行后输出是计算不可

区分的。下面设计一个模拟器 U 来获取与真实文本

计算不可区分的模拟文本，从而证明本文协议的零

知识性。 
证明  假如模拟器 U 可以跟验证者进行通信。 
1) U 随机选取一个b′ , {0,1}b′∈ 。 
2) U 随机选取可逆矩阵 P、Q 以及向量α和 γ ，

U 逐次将α 和 γ 的元素填充到 i
−A 得到完整矩阵 iA ,

这里 { }1,2i∈ ，且分别计算 iPAQ 。若 0b′ = ，随机

选择秩为 r 的矩阵 ′A ，将其拆分为 1 2 +M M ，

1 2= +M PM Q PM Q ，计算 ( )1 1 2, , ,c H= M PAQ PA Qα ，

任取 2c 即可；如果 1b′ = ，则随机选择向量 σ来代

替私钥 s ，并计算 ( )2 2 , , ,c H= +α σ  P Q A ，任取 1c  
即可。 

3) U 随机选择一个非零值 qk∈F ，并计算矩阵

PTQ 。 若 0b = ， 矩 阵 T 可 通 过 计 算 将

2 1k+PA Q PM Q 得到，这里 2A 由将 k+γ α的元素逐

次填充到 2
−A 得到；如果 1b = ，矩阵T 可通过将

k k+ +γ α σ 的元素逐次填充到 2
−A 得到。 

4) 模拟器 U 随机选择一个 { }0,1b∈ ，若b b≠ ′，

则直接返回步骤 1)重新执行；若b b= ′，则记录该

轮 交 互 过 程 。 若 0b b= ′ = ， 则 U 返 回 的

{ }1 2 1 1 2, , , , , , , ,c c k ′N α A PA Q PM Q PM Q信息 是与真实

值是计算不可区分的；若 1b b= ′ = ，则模拟器 U 返

回的{ }1 2, , , , ,c c k +N,P Q α σ 是与真实文本计算不可

区分的。由于模拟器 U 可以同验证者进行任意次数

的通信，因此模拟器可以重启整个认证协议直到猜

对b 值为止。 
综上所述，该协议满足零知识性。 

4  性能分析及方案比较 

对于本文设计的五轮零知识身份认证方案，其

安全性基于矩阵填充问题，所以根据 2.3 节中的描

述可知，当选取 11× 11 维的矩阵时，本文五轮身份

认证协议具有 80 bit 以上安全性，可以满足目前实

际应用需求。因此本文身份认证方案在实际应用中

推荐矩阵参数为有限域 65521F 上的 11 维方阵。 

交互过程的前四轮较为简单，可以看出传递的

参数为 2 个 Hash 值以及 k 值和b 值（其中 qk∈F ，

b ∈{0,1}），以及矩阵 N ，所以只需要传递

(2 160 lb lb 1)q n qη× + + + bit，其中 q 为有限域的特

征数。同样，这里为了方便同其他方案做比较，故

用于计算的 Hash 值的长度为 160 bit。 
由上节中协议交互过程易知，当 0b = 时，传递

的数据为向量α以及其他 3 个维数为 nη × 的矩阵，

向量 α有 m 个元素，共计为( 3 q+lb lbn m qη )bit；当

1b = 时，需传递矩阵 P Q、 以及向量 β ，共计

( 2 2lbq+ lbqnη + lbm q ) bit，这里 m 为矩阵中缺失元素
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的个数。综上所述，整个交互过程所需要的比特数

平均为 

2 25 12 160+1+ lb + ( + )lb +( +1)lb
2 2

n q n q m qη η×  

3.2.2 节中分析过，在 q达到一定阈值时，单轮

交互过程中的欺骗成功概率为 1/2，所以如果想要

达到 610− 的安全性实际需求，通常至少需要交互

20 轮以上。 
表 1 列举了 80 bit 安全性水平下，本文方案与

其他方案的比较结果，其中 MC（五轮）代表本文

所提方案。很显然，本文方案和 MC（三轮）方案

的公钥尺寸较小。通过比较可得，本文方案在公私

钥以及参数尺寸并未发生变化的前提下，通过增加

一轮交互，降低恶意证明者成功通过验证者身份认

证的概率至1 / 2 。同时单轮方案的通信开销虽然由

于方案设计改变验证参数导致有所增加，但由于欺

骗成功概率的降低，使达到相同安全性时交互轮次

降低，故本文设计的五轮交互身份认证方案与 MC
（三轮）方案相比，总的通信开销相差不大，但进

一步提高了协议的安全性。 
本文对几种典型的身份认证方案进行了实

验比较，实验结果如表 2 所示，本文方案实现效

率比 Stern 方案[7]和文献[19]方案要高，仅需 4.6 ms。
同时也不难发现，由于本文身份认证协议需要执

行多轮，相较于基于数论困难问题设计的 1 024 bit 
GQ 方案[3]和 512 bit 的 Schnorr 方案[4]，其实现

效率略低一些，但在实际工程应用中仍然在可接

受的范围，此外本文方案还具有抗量子计算攻击

的优势。 

表 2 实现效率比较 

方案 问题 时间/ms 

GQ 方案[3] IFP 2 

Schnorr 方案[4] DLP 3.1 

Stern 方案[7] SDP 29.3 

文献[19]方案 MCP 5.8 

本文方案 MCP 4.6 

注：实验环境为 Intel i5-5200U 2.2 GHZ/4 GB。 
 

5  结束语 

本文基于（低秩）矩阵填充问题提出了一种

五轮身份认证方案，相比已有的三轮方案，本文所

提方案将单轮交互方案的欺骗成功概率从 2/3 降低

到 1/2，并给出了欺骗概率的详细分析及严格安全

性证明。以 610− 安全性为例，五轮方案只需要重复

执行 20 次，而三轮方案需要执行 35 次。所提身

份认证方案具有很好的抗量子计算攻击潜力。而

且基于本文提出身份认证方案，通过 Fiat-Shamir
密码转换技术，还可得到具有抗量子计算性质的

数字签名方案[31-32]。 
另外，能否在本文身份认证协议的基础上，优

化参数降低通信开销，从而进一步提高协议的执行

效率，值得进一步研究。 
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